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e Infracdes Conexas 2024

1. Engquadramento

O presente documento da cumprimento a recomendacdo do Conselho de Prevencao
da Corrupcéo (CPC) de 1 de julho de 2009, bem como o previsto no n.21do artigo 46.2
do Decreto-Lei (DL) n.t 133/2013, de 3 de outubro (Regime Juridico do Setor
Empresarial do Estado), que prevé a obrigatoriedade da elaboracdo de um relatorio
anual identificativo das ocorréncias, ou risco de ocorréncias, de factos mencionados na
alinea a) do n.2 1 do artigo 2.2 da Lei n.2 54/2008, de 4 de setembro, e a aplicacdo do
Regime Geral da Prevencédo da Corrupcao (RGPC) anexo ao Decreto-Lein.2109-E/2021,
de 9 de dezembro. O referido relatorio deve ser publicado no sitio da internet da
empresa e da Unidade Técnica.

O CPC cessou as suas funcdes na sequéncia da instalacdo definitiva do Mecanismo
Nacional Anticorrupcdo (MENACQC) através da Portaria n.2 155-B/2023, de 6 de junho,
criado pelo Decreto-Lei n.2 109-E/2021, de 9 de dezembro, para promover e controlar
a implementacao do RGPC.

Do Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas (PPR) devem
constar (n.2 2 do artigo 6.2 do RGPC):
a) As areas de atividade da entidade com risco de pratica de atos de corrupcado e
infracdes conexas;
b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma
a permitir a graduacdo dos riscos;
c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de
ocorréncia e o impacto dos riscos e situacdes identificados;
d) Nas situacdes de risco elevado ou maximo, as medidas de prevencao mais
exaustivas, sendo prioritaria a respetiva execucdo;
e) A designacdo do responsavel geral pela execucdo, controlo e revisdo do PPR,
gue pode ser o responsavel pelo cumprimento normativo.

A execucdo do PPR esta sujeita a controlo, efetuado nos seguintes termos (n.2 4 do
artigo 6.2 do RGPC):

a) Elaboracao, no més de outubro, de relatdrio de avaliagdo intercalar nas situacdes
identificadas de risco elevado ou maximo;

b) Elaboracdo, no més de abril do ano seguinte a gque respeita a execucdo, de
relatorio de avaliacdo anual, contendo nomeadamente a quantificacdo do grau
de implementacdo das medidas preventivas e corretivas identificadas, bem como
a previsdo da sua plena implementacdo.

O PPR é revisto a cada trés anos ou sempre gque se opere uma alteracdo nas atribuicdes
ou na estrutura organica ou societdria da entidade que justifiue a revisdo dos
elementos acima referidos.

O mercado da comunicacgao social, onde a Lusa se insere, mantém-se instavel pelo que
o risco de perda de clientes continua elevado. Esta situacdo foi agravada nos ultimos
anos pelas contingéncias relacionadas com a situacao conjuntural decorrente da
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pandemia e os efeitos excecionais resultantes da crise econdmica e geopolitica
internacional, que gerou importantes alteracdes nas variaveis macroeconomicas de
referéncia, como a inflacdo ou as taxas de juro, com impacto orcamental significativo.

Face a estas contingéncias, com o ajustamento das metas definidas para alguns
objetivos, a revisdo de atividades e a redefinicdo de um novo risco, foi necessario
atualizar o PPR em 2022, com o respetivo ajuste dos responsaveis pela gestdo dos
riscos e implementacao das medidas, onde constam estas alteracdes. Em 2024, na
seguéncia da contratacdo de um trabalhador para o exercicio de funcdes de Diretor
Adjunto de Sistemas de Informacao, de acordo com a autorizacédo dada pelo Despacho
ne 133/2024 da Secretaria de Estado do Tesouro, de 28 de fevereiro, foram
identificados oito novos riscos nesta area, dois deles transversais com as areas
Comercial e de Formacéo, e definidas as medidas para a sua prevencao e os respetivos
prazos para a sua implementacdo.

Foram implementadas varias medidas de prevencao dos riscos identificados e, face a
algumas contingéncias que se encontram detalhadas neste relatdrio anual de execucdo
do PPR, houve a necessidade de efetuar um ajustamento dos prazos de implementacao
de outras medidas, pelo que se procedeu a uma atualizacdo da MAR, que faz parte
integrante do plano.
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2. Metodologia e Matriz de Risco

A metodologia de avaliacdo de risco tem por base, fundamentalmente, a Matriz de
Avaliacao de Risco (MAR), que consta do Plano de Prevencao de Riscos de Corrupcéao
e Infracdes Conexas (PPR). Esta matriz foi elaborada por drea/natureza da atividade
com identificacdo dos riscos potenciais, a sua classificacdo em termos de gravidade e
grau de probabilidade e respetivas medidas de prevencdo. Esta matriz quantifica os
riscos e respetiva expressdo grafica considerando o impacto nos resultados da
empresa (baixo, médio, alto) e a probabilidade de ocorréncia com os mesmos 3 niveis.

Em 2022, foi identificada a necessidade de rever a MAR, por via do ajuste de algumas
datas de concretizacdo de metas a atingir, ainda em consequéncia dos efeitos da
pandemia de covid-19 e da nova realidade de trabalho da Agéncia, a revisdo de
atividades, bem como incluir a desagregacdo de um novo risco. Com estas alteracdes
foi também necessario atualizar os responsaveis pela gestdo dos riscos e
implementacdo das medidas. Em 2024, na sequéncia da contratacdo de um trabalhador
para o exercicio de funcdes de Diretor Adjunto de Sistemas de Informacdo foram
identificados oito novos riscos nesta area, dois deles transversais com as areas
Comercial e de Formacéo, e definidas as medidas para a sua prevencao e os respetivos
prazos para a sua implementacdo. Procedeu-se ainda a avaliacdo das medidas tomadas
na prevencdo dos riscos identificados e, nos casos em que tal se justificou, numa
redefinicdo do prazo previsto para a sua implementacao.

Os responsaveis de cada Estrutura devem dar execucao as «Medidas de Prevencao»
propostas na MAR, para tal criando os métodos e definindo os procedimentos que

entenderem adequados, salvaguardando as estruturas hierarquicas competentes.

A estrutura da Lusa em 2024 é a seguinte:
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3. Execucdo do Plano

Nos Ultimos anos foram dados passos importantes na implementacdo dos
procedimentos de auditoria interna, apesar da escassez de recursos alocados a esta
atividade. O objetivo de monitorizacdo dos procedimentos, com vista a otimizar os
recursos e patrimonio fisico e intelectual da Lusa, continua a ser uma prioridade,
objetivo este veiculado através de uma reavaliacdo continua de riscos potenciais e
materiais e, se for o caso, da implementacao de medidas corretivas, nao descurando as
atividades preventivas.

A escassez de recursos alocados a esta atividade ndo tem permitido, a semelhanca dos
anos transatos, a realizacdo de auditorias internas. Ainda assim, foi possivel efetuar uma
revisdo da MAR e conseguentemente do PPR em 2022, quando foram atualizados os
responsaveis pela gestdo dos riscos e implementacéo das medidas, identificaram-se
novos riscos, estipularam-se novas datas de implementacédo, e foi alterado o nivel de
risco em determinados riscos. Em 2024, conforme mencionado, na sequéncia da
contratacdo de um trabalhador para o exercicio de funcdes de Diretor Adjunto de
Sistemas de Informag¢do foram identificados oito novos riscos nesta area, dois deles
transversais com as areas Comercial e de Formacao, e definidas as medidas para a sua
mitigacdo e os respetivos prazos para a sua implementacédo. Em conjunto com a
implementacdo e o ajustamento dos prazos a atingir de varias medidas, procedeu-se a
uma atualizacédo da MAR, parte integrante do PPR.

Os responsaveis de cada Estrutura devem assegurar o desenvolvimento e o controlo
da atividade de forma adequada e eficiente, pela detecdo e correcdo de eventuais
situacdes de ilegalidade, fraude ou erro e no rigoroso cumprimento dos s&os principios
de ética e alertar o Conselho de Administracdo sempre que sejam detetados riscos que
importa prevenir.

Relativamente a execucdo do plano definido, procedeu-se a implementacdo das
seguintes medidas, durante o ano de 2024:

» O projeto de faturacao eletronica a clientes abrangendo as entidades do setor
publico administrativo e setor empresarial do Estado encontra-se implementado,
de acordo com o consagrado legalmente, estando a ser alargado a todos os
clientes que o solicitem. Neste dmbito, existem ja 133 clientes com faturacdo
eletronica num total de cerca de 400.

» Tém vindo a ser implementadas as medidas resultantes do relatério de auditoria
de avaliacdo de compliance com a legislacdo e regulamentacdo aplicavel em
matéria de protecdo de dados pessoais, nomeadamente o Regime Geral de
Protecdo de Dados (RGPD), elaborado em 2023, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados. Neste ambito, foram levados a cabo procedimentos de
auditoria relativos as operacdes de tratamento de dados pessoais efetuadas pela
Lusa, com vista a analise e identificacdo da situacdo atual prévia, bem como de
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eventuais contingéncias, visando uma potencial regularizacdo e o efetivo
cumprimento do quadro legislativo definido pelo RGPD e pela Lei da Protecao de
Dados Pessoais (LPDP) e demais obrigacdes regulamentares. Ocorreu a
nomeacdo de um novo encarregado de protecdo de dados e a realizacdo de
sessdes de formacao e o reforco de medidas nesta area. Foi ainda elaborado um
documento com as orientacdes internas para conhecimento e informacao da
Lusa em sede de tratamento de dados pessoais, 0os procedimentos a aplicar e as
politicas internas propostas, abarcando, na sua totalidade, os varios documentos
de implementacdo sugeridos no relatorio. Foi efetuada a revisdo e adaptacdo do
template de registo de operacdes de tratamento de dados.

» Foi implementada, em 2023, a plataforma para o Canal do Denunciante
(whistleblower) totalmente andnimo e um endereco de correio eletronico para
denuncias fora do ambito da anterior plataforma.

Em conformidade com os valores, principios e enquadramento da Lusa e
considerando a Lei n.2 93/2021, de 20 de dezembro, gue transpds para o
ordenamento juridico portugués a Diretiva (UE) 2019/1937 do Parlamento
Europeu e do Conselho, de 23 de outubro, relativa a protecdo das pessoas que
denunciam viola¢cdes do Direito da Unido Europeia encontra-se disponivel o canal
gue visa dar cumprimento a respetiva Lei.

Assim, a Lusa disponibiliza o Canal do Denunciante para receber denuncias
relativas a alegadas infracdes, nomeadamente as questdes legais previstas no
regime geral de protecdo de denunciantes, consubstanciando, para este efeito,
infracdo passivel de denuncia qualgquer ato ou omissdo contrarios ao Direito
Europeu, num leque abrangente das seguintes tematicas:
= Contratacdo publica;
= Servicos, produtos e mercados financeiros e prevencdo do
brangueamento de capitais e do financiamento do terrorismo;
= Seguranca e conformidade dos produtos;
= Seguranca dos transportes;
= Protegdo do ambiente;
= Protecdo contra radiacdes e seguranca nuclear;
= Seguranca dos alimentos para consumo humano e animal, sadde animal e
bem-estar animal;
=  Saulde publica;
= Defesa do consumidor;
= Protecdo da privacidade e de dados pessoais e seguranca da rede e dos
sistemas de informacao;
= |nteresses financeiros da Unido Europeia;
= Regras do mercado interno e de fiscalidade societaria;
= Criminalidade violenta, especialmente violenta e altamente organizada;
= Crimes previstos no n.2 1 do artigo 1.2 da Lei n.2 5/2002, de 11 de janeiro,
gue estabelece medidas de combate a criminalidade organizada e
econdmico-financeira.
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De acordo com o enquadramento legal, foi disponibilizado em janeiro de 2025
o Codigo de Boa Conduta Para a Prevengao e Combate ao Assédio no Trabalho.
Este documento tem por propdsito clarificar o alcance e as concretizacdes da
nocado atual de assédio no trabalho, contribuindo para a dissuasdo de
comportamentos indevidos e dando cumprimento a obrigacdo prevista na
alinea k) do n.2 1 do artigo 127.2 e enquadrado pelo artigo 292 do Cdodigo do
Trabalho, aprovado pela Lein.2 7/2009, de 12 de fevereiro, na redacdo em Vvigor.
No capitulo da prevencédo, a Lusa ird continuar a promover a¢gdes de formacao
e de sensibilizacdo, e inquéritos de cultura organizacional como forma de
combater e mitigar estes tipos de comportamento.

Adicionalmente, foi disponibilizado o Canal de Denuncia de Assédio da Lusa,
através do Portal do Trabalhador. Qualquer trabalhador/a vitima de assédio ou
que tenha testemunhado situacao de asseédio pode apresentar denuncia de
modo andnimo ou confidencial, se assim for pretendido. O denunciante tem
acesso a informacdo sobre o estado do processo, através do canal acima
indicado, com o cddigo uUnico fornecido ou enviado para o endereco de correio
eletronico, se fornecido durante o registo da denuncia.

» O plano de continuidade de negodcio carece atualizacdo continua, para garantia
de mitigacdo do risco de descontinuidade de servico e negodcio da empresa,
resultantes de fatores externos ou internos, que levem a disrup¢cao de servico.
Este risco ficou mitigado em 2023 com a implementacdo de novas firewalls de
utilizacdo exclusiva Lusa. Neste ambito, e em paralelo, foi criado um manual de
gestdo de crise dos sistemas de informacdo, com vista a clarificar as atividades
de comunicacdo necessarias aquando da indisponibilidade parcial ou total do
servico da Lusa, minimizando os impactos. Iniciou-se em 2024 um processo de
auditoria as firewalls para validacdo de configuracdes definidas para os acessos
remotos, de forma a mitigar alguns problemas verificados. Nesta analise incluiu-
se também a componente de autenticacdo nos acessos remotos.

» No ambito da prevencao dos riscos na area da saude publica, apesar das medidas
gue estavam definidas ja se encontrarem executadas, a preocupacdo com o bem-
estar, a salude mental e a promocdo do equilibrio entre a vida pessoal e
profissional, levou a implementacdo, a partir de dezembro de 2023, em parceria
com uma empresa especializada nesta area, de um programa de apoio aos
trabalhadores e respetivas familias, com valéncias nas areas social, psicologia,
legal e financeira. Neste ambito, € lancada mensalmente uma agenda de webinars
do Programa Bem-Estar de acesso geral.

Para a recolha de informacdo sobre o modo como os trabalhadores da Lusa
percecionam a sua vida profissional, foi realizado, em junho de 2024, um inquérito
de Bem-Estar, de forma confidencial e andénima, através de um qguestionario
validado cientificamente. Todo o processo foi conduzido por uma empresa
externa especializada - uma consultora no ambito da saude organizacional, com
solida experiéncia na avaliacado e implementacdo de programas de gestdo de
riscos psicossociais em diferentes setores de atividade profissional. Os resultados
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foram agregados por unidade funcional, permitindo uma analise em diferentes
dimensbes para a definicdo de um plano de acdo com o objetivo de promocao
do bem-estar individual e organizacional.

Das medidas que ainda ndo foram implementadas, ou apenas o foram parcialmente,
encontram-se em fase de execucgao:

» A garantia de obtencao dos contratos assinados entre a Lusa e os clientes antes
do inicio da faturacdo esta parcialmente implementado. Atualmente os contratos
sdo assinados em formato digital (pela sua natureza, encontra-se em avaliacao a
partilha do risco com a Direcdo Comercial e de Marketing).

» A analise do nivel de servico dos sistemas base de informacdo e a possibilidade
de implementacdo de sistemas aplicacionais alternativos encontra-se
parcialmente implementado. Foram feitos estudos de levantamento de
necessidades para a implementacdo de novos sistemas Open Source por
diferentes fornecedores. A implementacdo de APl (Application Programming
Interface) para a recolha de informacao vital dos sistemas para diminuir
dependéncia encontrou dificuldades na integracdo de informacdo com a
ferramenta de ERP atual.

» No sistema editorial LUNA esta em desenvolvimento uma API para extracdo de
informacéo e disponibilizacdo de informac&o aos subscritores.

» Continuidade de trabalhos em nova tecnologia para acessos remotos (ZTNA) de
postos de trabalho a servicos (dificuldades com as versdes disponibilizadas pelo
fabricante tém impedido de avancar com a implementacdo desta medida).

Como ja foi referido, surgiu ainda a necessidade de atualizacdo dos prazos a atingir em
algumas medidas da MAR, a saber:

» A revisdo do manual interno de compras, com o objetivo, nomeadamente, de
prevenir o risco de ocorréncia de autorizacdes indevidas por desconhecimento
ou utilizacédo de procedimentos antigos que poderdo levar a despesas nao
autorizadas. Com a reestruturacdo necessaria efetuar no Departamento de
Compras apos a passagem a reforma de um trabalhador, e o subsequente
processo de admissdo para substituicdo em curso que se concluiu no final de
2024, foi necessario proceder a uma redefinicdo do prazo de implementacao
desta medida.

» A anadlise regular de imparidades de ativos. A prevaléncia de situacdes de
auséncias prolongadas levou a que o prazo de implementacdo desta medida
tenha de ter sido redefinido.

> A identificacdo de trabalhadores-chave na empresa, a avaliacdo do risco de saida
e a definicdo de planos de sucessdao. Com o restabelecimento do processo de
Avaliacdo de Desempenho encontra-se a ser delineado o plano com a
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identificacdo de potenciais sucessores, sendo depois possivel a anadlise desta
informacao e a sua integracdo no plano, pelo que se procedeu a redefinicdo de
prazo para a sua implementacao.

> A identificacdo de conflitos de interesses e corrupcdo e infracdes conexas em
geral. Foi efetuada a atualizacdo do Cdédigo de Etica por via da disponibilizacdo
no site da Lusa do Canal do Denunciante, decorrente da legislacdo em vigor
aplicavel. Foi disponibilizado o Codigo de Boa Conduta Para a Prevencéo e
Combate ao Assédio no Trabalho, com o propdsito de clarificar o alcance e as
concretizacbes da nocao atual de assédio no trabalho, contribuindo para a
dissuasdo de comportamentos indevidos. No capitulo da prevencdo, a Lusa ird
continuar a promover acdes de formacao e de sensibilizacao, e inquéritos de
cultura organizacional como forma de combater e mitigar estes tipos de
comportamento. Adicionalmente, sera disponibilizado o Canal de Denuncia de
Assédio da Lusa, através do Portal do Trabalhador. Qualquer trabalhador/a vitima
de assédio ou gue tenha testemunhado situacdo de assédio pode apresentar
denuncia de modo anénimo ou confidencial, se assim for pretendido.

Ainda gue pontualmente sejam revistas condutas através de mecanismos de
comunicacdo interna, a Lusa pretende efetuar uma revisédo mais profunda nos
pressupostos definidores da sua missdo e valores que servem de enquadramento
ao desenvolvimento das suas atividades inerentes a prestacdo do servico
informativo e noticioso de interesse publico, atualizando-os e adequando-os aos
novos paradigmas da era das tecnologias digitais, informacao, e novos modelos
de trabalho.

Em 2022, havia sido identificado um novo risco e definidas as respetivas medidas de
prevencao e a sua implementacdo: os riscos associados a ndo atualizacdo de contactos
e potencial desaparecimento de clientes, j&a implementado através da atualizacdo
regular dos contactos de clientes na base de dados do sistema editorial. Esta medida
de mitigacdo tem duas vertentes: a imediata, de correcdo da informacao do cliente logo
gue surja um facto novo, como a contratacdo ou rescisdo de servicos ou a alteracdo de
contactos; o esforco de atualizacdo periddica dos contactos, quer existam, ou ndo,
novos eventos (anualmente é efetuado um varrimento aos contactos por parte dos
gestores de clientes, tendo a Ultima acdo realizada neste ambito ocorrido em dezembro
de 2024).

Em 2024, como ja mencionado neste relatorio, foram identificados oito novos riscos na
area de Sistemas de Informacédo, dois deles transversais com as areas Comercial e de
Formacéo, e definidas as medidas para a sua prevencao e os respetivos prazos para a
sua implementacdo no decurso de 2025, a saber:

1. A partilha de passwords de clientes subscritores, sendo recomendavel a evolucdo
dos clientes para contas nominais (criacdo de politica e processos para
tratamento atribuicdo de contas nominais);

2. A adequacao técnica, organizacional e cultural a Norma NIS2 (segunda versao da
Diretiva Comunitaria de redes e sistemas de informacé&o), no sentido de aumentar
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a resiliéncia cibernética da Lusa (Analise de conformidade para as normas NIS2 e
criacado de um plano para mitigar as desconformidades);

3. A baixa sensibilidade aos riscos e grande vulnerabilidade a atagues de phishing e
outros ataques cibernéticos dentro da organizacdo (definicdo e implementacéo
de Plano de Formacdo para sensibilizacdo a ataques cibernéticos e plano de
divulgacdo de boas praticas);

4. A falta de contratualizacdo de niveis de servico de resposta e resolucdo nos
contratos de suporte e manutencao em aplicagdes criticas (Multi) e respetiva
implementacdo (contratualizacdo e implementacdo de niveis de servico com o
fornecedor de solucao ERP);

5. Evolucdo de autenticacdo 2 fatores do sistema editorial (LUNA) para a utilizacédo
de ferramenta de autenticacdo Authenticator ao invés de SMS (implementacdo
de mecanismo Authenticator e partilha de instrucdes para a sua utilizacdo);

6. Possibilidade de partilha de passwords de subscritores no site da Lusa
(implementacdo de mecanismos e politica de restricdo de acessos concorrenciais
de contas nominais de subscritores);

7. Possibilidade de partilha de passwords de utilizadores internos no site da Lusa
(idem);

8. Devido aos processos de comunicacdo de situacdes de offboarding da empresa,
existe o risco de contas ficarem ativas durante periodos de tempo aos quais 0s
colaboradores ndo estdo ativos na organizacdo, existindo também a possibilidade
de equipamentos nado serem devolvidos aquando das suas saidas
(implementacdo de procedimentos de onboarding/offboarding da empresa na
DAS para mitigar estes riscos).

Relativamente ao risco de desvio de dinheiro, identificado na atividade de Tesouraria
na area Financeira, no caso das delegacdes estrangeiras a Lusa continua a aprofundar
a clarificacdo dos procedimentos de controlo interno ao nivel de recebimentos e
pagamentos e a necessidade de criar folhas de caixa e folha de bancos individualmente
reconciliadas. Adicionalmente, é politica da Lusa a rotatividade dos cargos de
delegados das delegacdes estrangeiras. Em 2023, com a troca do Delgado de Dili a
Lusa contratou servicos de contabilidade e juridicos de apoio para a representacao
permanente em Timor, que foi formalizada em 2024. Neste &mbito, também em Angola
foram contactados servicos de contabilidade, o que permite ter um maior controle legal
e fiscal sobre a atividade da delegacdo, dado a impossibilidade de ter uma estrutura
organizativa de apoio mais permanente.

No gue concerne a cobranca de créditos, de modo a evitar a deterioracao do prazo
médio de recebimento devido a instabilidade sentida em alguns grupos de
comunicacdo social, e agravado ainda pelos efeitos da situacdo conjuntural decorrente
da pandemia e da atual situacdo econdmica e geopolitica internacional, de grande
incerteza, que fragilizou ainda mais as receitas das empresas de comunicacao social,
tendo sido nalguns casos praticamente nulas, deu-se continuidade ao controlo do risco
de insolvéncia de clientes, através das seguintes medidas:

» Analise mensal da carteira de clientes, determinando-se acdes a tomar no
sentindo da recuperacdo de crédito para as dividas com maior antiguidade;
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Analise do nivel de risco de clientes privados através de acessos as bases de
dados especializadas em informacao financeira e risco de crédito;

Reunides com o novo gabinete juridico de modo a analisar acdes do foro legal
para a recuperacao de créditos originados por dividas antigas;

Implementacdo do processo de automatizacdo no envio de pedidos de
pagamento de clientes nacionais; envio automatico da posicao de dividas de
clientes com maior antiguidade para a area financeira e comercial;
Implementacdo de planos de pagamentos com grandes clientes;

Circularizacdo regular de clientes nomeadamente os internacionais;

Clarificacdo dos procedimentos de controlo interno ao nivel de recebimentos e
pagamentos e controlo de ativos da Lusa nas delegacdes no estrangeiro, dado o
risco politico, cambial, e o baixo nivel de competéncias em gestado financeira.

Na area de sistemas de informacéo da Lusa, a ciberseguranca manteve-se um tema de
relevancia em 2024, tendo sido executadas varias acdes nesta area, onde se destacam:

»

Criacdo de firewalls que permitiram controlar e definir politicas de seguranca
nestes locais e disponibilizar acesso a internet por novos circuitos instalados na
sede da Lusa e na delegacdo do Porto;

Implementacdo de segmentacao de redes virtuais locais (VLAN) que permite
restringir e auditar acessos a recursos de rede;

Renovacao de pontos de acesso Wi-Fi a rede da sede e delegacdo do Porto (AP)
com segmentacdo e seguranca de acessos por certificados de utilizador;
Aumento da capacidade de registo de acesso (flogging) de servicos de seguranca,
devido ao crescimento de processos de registo de eventos relevantes no sistema
(logs):;

Utilizacdo de um dominio secundario para servicos internos, ao invés da utilizacdo
do dominio principal lusa.pt;

Evolucdo da versdo do software ITCM para gestdo do pargue informatico que
permita recolha de dados dos equipamentos;

Criacdo de um armazém de equipamentos para o ServiceDesk com controlo de
acessos e CCTV;

Atualizacdo de cddigo de microsites para ser compativel com as versdes mais
recentes da linguagem de programacao PHP;

Participacdo no grupo de trabalho do centro de analise e partilha de informacao
(ISAC) dos Media promovido pelo Centro Nacional de Ciberseguranca (CNCS);
Evolucdo da autenticacdo de 2 fatores para a utilizacdo de ferramenta de
autenticacdo Authenticator no acesso a servicos Microsoft;

Implementacdo de politicas de seguranca de filtragem de trafego de internet
(Web Filtering).

A Lusa adota os procedimentos contratuais e pré-contratuais de aquisicdo e locacdo
de bens e servicos que constam do Cdodigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n.218/2008, de 29 de janeiro, na redacdo atualmente em vigor, na procura
da simplificacdo, desburocratizacdo e flexibilizacdo dos procedimentos de formacao
dos contratos publicos, com vista ao aumento da eficiéncia da despesa publica e a
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promocdo de um melhor e mais facil acesso aqueles contratos por parte dos
operadores econdmicos.

Todas as aquisicbes sdo objeto de um processo de compra organizado pelo
Departamento de Compras, integrado na Direcdo de Areas de Suporte.

O processo de compra inicia-se pela consulta ao mercado que é dirigida a pelo menos
trés potenciais fornecedores. Para aquisicdes de valor igual ou superior a 500 euros é
obrigatoria, pelo “Regulamento de Aquisicao de Bens e Servicos” aprovado pelo
Conselho de Administracdo da Lusa em 29 de dezembro de 2010, a obtencdo de pelo
menos trés propostas escritas dos potenciais fornecedores, tendo este procedimento
sido adotado mesmo em compras de bens ou servicos de valor muito inferior. Regra
geral, as aquisicdes de valor superior a 5 mil euros seguem os respetivos tramites de
procedimento de contratacdo publica ndo simplificado, sendo os respetivos contratos
registados no portal base.gov.

Para alcancar a maxima conformidade legal dos valores de transparéncia, eficacia e
desmaterializacdo dos procedimentos contratuais de aquisicdo e locacdo de bens e
servicos, a Lusa adotou a utilizacdo de uma plataforma eletronica de contratacdo
puUblica, onde efetua regularmente o lancamento de procedimentos de aquisicdo de
bens e servicos.

A empresa formalizou a adesdo ao Sistema Nacional de Compras Publicas em 15 de
setembro de 2011 e mantém-se atenta ao lancamento de procedimentos contratuais de
aquisicdo e locacdo de bens e servicos ao abrigo dos acordos-quadro existentes que,
tendo por base uma prévia qualificacdo de entidades fornecedoras, permitem a
obtencdo de vantagens relativamente a prazos procedimentais, a transparéncia nos
processos e a verificacdo da capacidade técnica e financeira das entidades
concorrentes.

A Lusa dispde de um “Regulamento de Aquisicao de Bens e Servicos”, aprovado pelo
Conselho de Administracdo em reunido de 29 de dezembro de 2010 e publicitado em
http://www.lusa.pt, que estabelece as normas que regem a realizacdo de despesas com
a aquisicdo e locacdo de bens e servicos necessarios ao regular funcionamento da
Agéncia para, através da garantia do respeito pelos principios da publicidade, da livre
concorréncia e da ndo discriminacdo, da qualidade e da economicidade, permitir
alcancar a melhor gestéao dos meios ao seu dispor.

Atualmente encontra-se a ser elaborado uma revisdo do manual de compras interno
da Lusa, tendo em conta as alteracdes estruturais da empresa, o novo ambiente digital
cada vez mais omnipresente, a maior necessidade de respostas rapidas as dire¢cdes da
empresa em linha com o mercado e propondo novos procedimentos mais ageis. Este
novo documento devera ser implementado em 2025 de uma forma faseada.

De modo a ser efetuado um maior controlo e analise de riscos tem sido dada
continuidade a realizacdo das seguintes reunides:

= Reunido do Conselho de Administracao (mensal);

= Reunido de todas as Dire¢cdes (mensal);
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= Reunido de Controlo de Crédito e Comercial (mensal);

= Reunides individuais entre PCA e Diretores (mensal);

= Reunides da Direcdo de Informacédo (diarias e semanais);
» Reunides com Revisora Oficial de Contas (trimestral).

Os responsaveis de cada Estrutura devem dar execucao as «Medidas de Prevencao»
propostas na MAR, para tal criando os métodos e definindo os procedimentos que
entenderem adequados, salvaguardando as estruturas hierarquicas competentes.

A percentagem de medidas por implementar ¢ de 10% (6 medidas), a mesma que a
registada em 2023, num total de 62 riscos identificados. De referir que, por ter sido
definida na sequéncia da contratacdo de um trabalhador para o exercicio de funcdes
de Diretor Adjunto de Sistemas de Informacdo no Ultimo quadrimestre de 2024, ndo
foi considerada para este efeito a implementacdo das medidas de prevencdo dos novos
riscos identificados, que se prevé que ocorra no decurso de 2025. De referir ainda que
4 das medidas por implementar viram revisto o seu prazo de implementacédo, pelas
razdes mencionadas anteriormente, e 2 medidas ndo implementadas encontram-se em
fase de implementacéo.

Medidas preventivas

2024 2023

90%

Implementadas = N&do implementadas = Implementadas = Nao implementadas
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4. Avaliacao intercalar das situacdes identificadas de risco
elevado ou maximo

A execucdo do PPR esta sujeita a controlo, efetuado através da avaliacdo intercalar das
situacdes identificadas de risco elevado ou maximo [alinea a) do n.2 4 do artigo 6.2 do
RGPC].

Foram identificadas as seguintes situacdes - e definidas as respetivas medidas de
prevencao e a sua implementacao -, classificadas com risco de nivel elevado ou muito
elevado, com probabilidade de ocorréncia alta ou elevada, e o seu estado de
implementacdo em 2024

» Ativacdo de servicos fora do ambito contratual (Area Comercial | Vendas):
Implementado.

A Lusa ndo deve ter clientes cujos servicos nado estejam regularmente
formalizados por via contratual, quer contrato comercial, quer protocolo
institucional. Na eventualidade de se oferecerem servicos, numa ldgica de
contratacdo de pacote alargado, deverdo haver evidéncias (nomeadamente e-
mails) e a respetiva aprovacdo da Direcdo Comercial e de Marketing.

» Ativacdo de periodo experimental com um periodo demasiado longo,
favorecendo o cliente e inibindo a faturacdo do mesmo (Area Comercial |
Vendas): Implementado.

O periodo experimental deverd ser de 15 dias de calendario, e com 0s servicos
ativos que sejam efetivamente relevantes para o cliente. Apds o termino do
periodo experimental, deverdo os servicos ser suspensos e o potencial cliente
contactado. Todas as excecdes deverdo ter a aprovacado da Direcdo Comercial e
de Marketing.

» Fornecimento de senhas de acesso aos servicos da Lusa sem constituicdo de
cliente experimental (Area Comercial | Vendas): Implementado.

Todos os fornecimentos de senhas de acesso experimentais aos servicos Lusa
devem ser acompanhados da criacdo no sistema LUNA de um ‘Cliente
Experimental’, com a devida identificacdo. Nado sdo permitidas a criacdo de
acessos experimentais em nome proéprio dos gestores comerciais para
fornecimento a terceiros, ou cedéncia dos seus proprios acessos para
fornecimento a terceiros.

» Inexisténcia de contratos assinados pelos clientes e pela Lusa com
tempestividade (Area Financeira | Gestdo de Clientes); Parcialmente
implementado.
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Para a prevencdo deste risco foi definida a implementacdo das seguintes
medidas:

A obtencdo do contrato assinado entre as partes antes do inicio da
faturacao;

O controlo mensal de todos os novos clientes e a verificacdo da existéncia
de contratos assinados, ou pro-forma, de acordo;

Em caso de auséncia de contrato assinado por motivos de aprovacdo ou
redefinicao de clausulas tem de haver um documento escrito, por parte do
cliente, a dar autorizacdo para o inicio dos servicos.

Atualmente os contratos sdo assinados em formato digital. Pela sua natureza,
encontra-se em avaliacdo a partilha do risco com a Direcdo Comercial e de
Marketing.

» Imparidade de clientes (Area Financeira | Gestdo de Clientes): Implementado.

Inclui a implementacdo das seguintes medidas preventivas do risco que foi
identificado:

Analise a situacdo de insolvéncia de clientes;

Analise do risco de crédito para clientes privados antes da abertura do
processo;

Definicdo da imparidade a registar semestralmente.

» Empregados com contrato laboral e correspondentes com contrato de prestacao
de servicos (Area Financeira | Recursos Humanos): Implementado.

Para a prevencdo deste risco foram implementadas as seguintes medidas:

Obrigatoriedade de assinatura de contrato laboral no processo de
admissdo do empregado ou prestador de servico, sob pena da
remuneracdo Nao ser processada;

O controlo é feito por listas de entrada de trabalhadores num determinado
periodo, aprovado pelo diretor responsavel.

» Partilha de senhas de utilizador (Sistemas e Tecnologias de Informacéo | Recursos
Informaticos): Implementado.

Procedeu-se a divulgacado de instrucdes escritas quanto a forma de utilizacdo de
palavras passe.

» Nivel de servico de sistemas base e proprietarios de baixa qualidade (tempo de
resposta e conformidade com a necessidade do cliente) levando a deterioracao
do servico prestado pela Lusa nas varias areas da empresa (Sistemas e
Tecnologias de Informacdo | Sistemas Aplicacionais): Parcialmente
implementado.
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Para a mitigacdo deste risco foi definida a implementacdo das seguintes medidas:

= Analise da possibilidade de sistemas alternativos;

= |mplementacdo de API (Application Programming Interface) para retirar
informacao vital dos sistemas para diminuir dependéncia dos sistemas
proprietarios;

= Verificacdo da possibilidade de outros fornecedores dos sistemas em causa.
com destaque para o diagnodstico efetuado ao sistema contabilistico e
financeiro e aplicacdo externa para implementacao de newsletter.

Foram efetuados estudos de levantamento de necessidades para a
implementacdo de novos sistemas Open Source por diferentes fornecedores. A
implementacdo de API para a recolha de informacdo vital dos sistemas para
diminuir dependéncia encontrou dificuldades na integracdo de informacdo com
a ferramenta de ERP atual.

» Partilha de passwords de clientes subscritores, sendo recomendavel a evolucdo
dos clientes para contas nominais (Sistemas e Tecnologias de Informacao |
Comercial | Processos): Novo risco identificado.

Para a prevencado deste risco foi definida a criacdo de politica e processos para
tratamento atribuicdo de contas nominais, com relacdo de dependéncia dos
procedimentos e partilha do risco com a drea Comercial.

» Adeqguacao técnica, organizacional e cultural a Norma NIS2 (segunda versdo da
Diretiva Comunitaria de redes e sistemas de informag¢ao), no sentido de aumentar
a resiliéncia cibernética da Lusa (Sistemas e Tecnologias de Informacdo |
Infraestrutura e Processos): Novo risco identificado.

E requerida a andlise de conformidade da Lusa para as normas NIS2 e criacdo de
um plano para mitigar as desconformidades para a mitigacdo deste risco.

» Baixa sensibilidade aos riscos e grande vulnerabilidade a ataques de phishing e
outros ataques cibernéticos dentro da organizacao (Sistemas e Tecnologias de
Informacado | Formac&o e Comunicacdo Continua): Novo risco identificado.

A definicdo e implementacdo de Plano de Formacao para sensibilizacdo a atagues
cibernéticos e plano de divulgacao de boas praticas serdo necessarios para a
prevencado deste risco.
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5. Conclusbes

Face aos resultados, a Lusa considera que, em 2024, assegurou-se o cumprimento do
Plano de Prevencao de Riscos de Corrupcéao e Infracdes Conexas.

Mesmo quando ndo se mitigou o risco, estipularam-se novos prazos, definiu-se a
implementacdo de novas medidas, redefiniram-se riscos e identificaram-se novos
riscos, o que demonstra um atento acompanhamento ao plano e que a Lusa manteve,
em 2024, mesmo perante as contingéncias, uma vigilancia atenta e ativa sobre os riscos
de corrupcao e infracdes conexas.

Para a Lusa, a gestdo de riscos é entendida como um processo continuo e em constante
desenvolvimento aplicado a estratégia e a implementacdo da mesma, e integra-se na
cultura institucional, como uma politica eficaz e um programa conduzido pelos seus
dirigentes com a participacdo de todos quantos trabalham na Lusa.

P’ O CONSELHO DE ADMINISTRACAO,
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